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Abstract. Managing a network and its assets using software allows the
detection and correction of problems that are occurring or are likely to
occur, isolating their cause Comer, (2001). Based on this principle the
investment is justified to the extent that the administrator can monitor all
the complexity and heterogeneity of the network in which he is
responsible.

Thinking about this and considering the complexity of the existing tools,
this work proposes a simple, easy to use and adaptive tool for Linux
environment based on debian distributions and their derivatives.

Keywords: Network management, shell script, performance.

Resumo. Gerenciar uma rede e seus ativos usando software permite a
deteccdo e correcdo de problemas que estejam ocorrendo ou que
provavelmente vao ocorrer, isolando sua causa Comer, (2001). Partindo
deste principio o investimento se justifica na medida em que o
administrador consegue monitorar toda a complexidade e heterogeneidade
da rede na qual é responsavel.

Pensando assim e levando em consideracdo a complexidade das
ferramentas existentes hoje em dia, este trabalho propde uma ferramenta
simples, de facil utilizacdo e adaptacdo para ambiente Linux baseados em
distribuicdes debian e seus derivados.

Palavras-chaves: Gerenciamento de redes, shell script, desempenho.
1. Introducéo

Existem atualmente diversas ferramentas como o Dry Ear 1.0 para a
administracdo de redes e seus mais diversos ativos, acessos remotos, controle de
usuarios, entre outros, mas € um fato raro encontrarmos uma ferramenta de manuseio e
adaptacdo simples para as variacdes possiveis e infindaveis das redes.

“O gerenciamento de redes de computadores se baseia nos conceitos de gerentes
e agentes, o aumento da diversidade dos componentes das redes, vem tornando o
gerenciamento de redes essencial” COR, (1996). Para uma boa saude na rede se faz
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necessario um bom gerenciamento, um sistema de gerenciamento é importante para
detectar e prever falhas, monitorar o desempenho, planejar futuras expansoes, evitando
dessa forma o baixo desempenho da rede, travamento de equipamentos ou a queda nos
servigos de rede, além de garantir um melhor funcionamento de equipamentos que séo
gerenciados (roteadores, switches) que vao ser indispensaveis para que a rede possa
funcionar, atendendo as necessidades dos usuarios em geral.

Esse projeto tem como objetivo apresentar uma ferramenta de gerenciamento de
redes usando shell script e SSH visando facilitar o trabalho do gerente de rede que
necessita de dados importantes sobre a rede na qual € responsavel de forma rapida e
precisa.

A ferramenta elaborada na disciplina de Redes de Computadores,
especificamente com foco em gerenciamento de redes, considerando melhorar a
obtencdo de informacdes de sobre o0s diversos servigos e hardwares dos sistemas.

O principal objetivo é, de uma forma rapida e transparente, pegar o status de um
objeto gerenciado, sendo inserido seu respectivo IP da maquina ou ativo de rede, e
assim que a informacgdo estiver pronta automaticamente ela retorna por meio de um
arquivo txt. Citando por exemplo algumas informagfes que o sistema pode retornar,
elas podem ser sobre informacdes sobre video, estado das conexfes usb, update e
upgrade disponiveis, unidades montadas, tipo e uso de memdria, temperatura,
informacGes sobre os processos do sistema, resolucdo de telas, relatorio completo da
maquina, dados da rede, placa de som, processador, hardware, arquitetura, etc.

Algumas das ferramentas de monitoracdo de informacGes de redes e maquinas
que seriram como referéncia para esse trabalho foram a MONIT e a MUNIN.

Uma referéncia para a administracdo de redes e computadores usando shell script é o
livro Administracdo de Redes com scripts: Bash Script, Python e VBScript Costa
(2010).

Este artigo esta organizado de forma que expomos 0s problemas que motivaram
a criacdo da ferramenta na introducéo, descrevemos o gerenciamento, falamos sobre as
tecnologias utilizadas e como funciona a solucéo desenvolvida.

2- Gerenciamentos de Redes

Segundo Saydam (1996), o gerenciamento de rede inclui a disponibilizacdo, a
integracdo e a coordenacdo de elementos de hardware, software e humanos, para
monitorar, testar, consultar, configurar, analisar, avaliar e controlar os recursos da rede,
e de elementos, para satisfazer as exigéncias operacionais, de desempenho e de
qualidade de servico em tempo real a um custo razoavel. fazendo-se necessario que as
informacGes de rede sejam retornadas rapidamente para que ndao cheguem
ultrapassadas.

A necessidade de um gerenciamento de rede deu-se devido ao crescimento
exponencial do niumero de usuarios e de aplicacdes. Com isso, as redes se tornaram
mais complexas e estratégicas, fazendo com que seus recursos e aplicacbes sejam
indispensaveis a operacdo das empresas e instituicdes.
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3- Tecnologias Utilizadas

Para a construcdo do modelo de gerenciamento de redes, foram utilizadas algumas
ferramentas, dentre elas podemos destacar o SSH, que € um protocolo de
rede criptografico para operacdo de servicos de rede de forma segura sobre uma rede
insegura. A melhor aplicacdo de exemplo conhecida é para login remoto a sistemas de
computadores pelos usuarios. O SSH fornece um canal seguro sobre uma rede insegura
em uma arquitetura cliente-servidor, conectando uma aplicacdo cliente SSH com
um servidor SSH. Aplicagdes comuns incluem login em linha de comando remoto e
execucdo remota de comandos, mas qualquer servigco de rede pode ser protegido com
SSH. A aplicacdo mais visivel do protocolo € para acesso a contas shell em sistemas
operacionais do tipo Unix NWG, (2006).

Outra tecnologia utilizada foi o Shell Script, poderosa ferramenta de automacdo de
instrucbes UNIX. Com um arquivo de texto executavel o usuério ou sistema é capaz de
executar uma sequéncia de operacgdes, instrucdes e testes. Usos mais convencionais e
comuns sdo em executaveis de instalagdo/configuracdo e para geracdo de relatorios e
analise destes. E finalizando a ferramenta com um programa desenvolvido em
linguagem de programacao C para a escolha das funcdes.

4- Modelo Implementado

Nesta demonstracdo foram usadas duas maquinas virtuais feitas no programa Virtual
Machine Manager, ambas tendo o sistema operacional linux distribuicdo debian 8.6,
usando um nudcleo no processador intel Xeon E312 e quinhentos e doze mega de
memoria, como mostrado na Figura 1.

Virtual Machine Manager - o =

File Edit View Help

|E, [/ open ] n -

10.0.0.60 (QEMU) - Not Connected

w localhost (QEMU)

Clientelntegrador-1
= Running

ij Clientelntegrador-2
Running

Figura 1. Maquinas virtuais criadas para a demonstracao.

O programa é executado e sdo pedidas as informaces relacionadas ao IP e o nome do
usuario para termos acesso aos menus principais, conforme a Figura 2.
Essa comunicagdo é feita usando o protocolo SSH com chaves compartilhadas, sendo
que o administrador ROOT do sistema tem acesso liberado a todas as maquinas.
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luke@client2:~% ./menu
Entre com o ndmeroc do ip: 192.168.122.2
Entre com o usudrio: root

Informacdes de maguina
Informacdes de rede
Menu acdo

logs

Exit

Figura 2. O programa sendo executado.

Seguindo adiante foi selecionado 0 menu um que corresponde ao submenu de
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informacGes de maquina, onde existem diversas opc¢des de escolha, conforme a Figura

3.

luke@client2:~% ./menu
Entre com o nimero do ip: 192.168.122.2
Entre com o usudrio: root

Informacies de maguina
Informagdes de rede
Menu agdo

logs

Exit

Entrou em informagbes de maguina!

relatéorio sistema
Gerar relatério data instalacido
Gerar relatoério processador
Gerar relatdrio memdoria RAM e SWAP
Gerar relatorio de midias
Gerar relatdério de Onidades montadas
Gerar relatéric de HARDWARE
Gerar relatdério de USB's
Gerar relatério de arquitetura e SO
B- Gerar relatdrio com Hostname
- Gerar relatorio driver video
- Gerar relatorio placa de som
- Gerar relatdério dispositivos de gravacdo
4- Gerar relatdério de Audio
- Gerar relatdrio de idiomas do sistema
6- Gerar relatério completo
- Gerar relatério temperatura
- Voltar menu anterior

Figura 3. Menu de escolha.

Na Figura 4, supondo que preciso instalar uma versao correta de um programa, e para
isso teria que saber detalhes em relacdo ao processador, foi escolhida a opcdo trés, que
se refere a geracdo de relatdrio sobre a arquitetura do processador. O programa avisa

que a tarefa foi concluida e volta ao menu anterior.
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Entrou em informacdes de maquina!

- Gerar relatorio sistema

- Gerar relatorio data instalacado

- Gerar relatério processador

- Gerar relatério meméria RAM e SWAP

relatério de midias

relatério de Gnidades montadas

relatorio de HARDWARE

relatdorio de USB's

relatério de arquitetura e SO
relatério com Hostname
relatério driver video
relatério placa de som
relatério dispositivos de gravacao
relatorio de Audio
relatorio de idiomas do sistema
relatério completo

17- Gerar relatério temperatura

18- Voltar menu anterior

1
2
3
4
5-
6-
=
8-
g-
1
1
12
1
1
1

3

Concluido

- Informagdes de maguina
- Informagées de rede

- Menu acgdo

- logs

- Exit

[T

=

Figura 4. Escolha de funcéo.

O passo seguinte demonstra que o programa envia o arquivo de log que contém as
informacGes solicitadas para o centro de controle, deixando uma copia do arquivo
armazenada na prépria maquina, conforme a Figura 5.

File Edit View Go Bookmarks Help

& % (@ @ = | thomeseddie/manuflogs

« My Compu

[E5]Home |-
DESktOP processador.log
Docu...

[E Music

[&] Pictures

[[E] videos

[E Downl...

[ Dropbox

[ Associ...

Egracu

[ siste...

EgAlgorit...

Figura 5. Arquivo de log.

O arquivo de log que é apresentado na Figura 6, contém as informacdes sobre a
arquitetura do processador juntamente com a data e horario da consulta.
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Open ¥ || [ processador.log save || = _a x
ldryear 1.0
2

3 *** processador ***
4

5 processor : 0

6 vendor_id : GenuineIntel

7 cpu family :

8 model 1 42

9 model name : Intel Xeon E312xx (Sandy Bridge)

10 stepping : 1

11 microcode ¢ oxl

12 cpu MHz 1 2194.918

13 cache size : 4096 KB

14 physical id : 0

15 siblings : 1

16 core id : 0

17 cpu cores i1

18 apicid : 8

19 initial apicid [¢]

20 fpu 1 yes

21 fpu_exception :yes

22 cpuid level : 13

23 wp : yes

24 flags : fpu de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush mmx fxsr sse sse2 syscall nx rdtscp lm constant_tsc
rep_good nopl eagerfpu pni pclmulgdq ssse3 cx16 ssed 1 ssed 2 x2apic popent tsc deadline timer aes xsave avx hypervisor lahf 1m xsaveopt

25 bogomips : 4389.83

26 clflush size : b4

27 cache_alignment : 64

28 address sizes : 40 bits physical, 48 bits virtual

29 power management:

30

31

32

33 Relatério criado em:
34 5a8b Mar 4 21:33:33 BRT 2017
35 dryear 1.9

saving file yhome/eddie/manuylogs/processador.log... Plain Text ~  Tab Width: 8 Ln 39, Col 1 - NS

Figura 6. As informac®@es do arquivo de log.

O cddigo em Shell script usado na obtencéo e envio das informacdes é demonstrado na
Figura 7.

ient2:~# cat processador.sh
dryear 1.8" == processador.log
== processador.log

"*** processador ***" >> processador.log
processador.

processador.log

"Relatorio criado em:" >> processador.log

Figura 7. Cddigo desenvolvido em shell script.

Na Figura 8, supondo que estou tendo problemas de duplicacdo de ip em uma rede e
preciso fixar o ip de alguns dispositivos, seleciono a opcdo 1 que lida com o caché
ARP do sistema, o que me possibilita na Figura 10 visualizar os dados de identificacdo
fisica MAC (Media Access Control) das placas de rede.
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Entre com o nimero do ip: 192.168.122.2
Entre com o usudrio: root

Informagbes de maquina
- Informacbes de rede

Menu agao

logs

Exit

Entrou em Informagdes rede!

Protocolo ARP

Informacdo de rede
Verificar Hosts ativos
Verificar pacotes recebidos
Veficar portas ativas

Ping

IfList

Rotas

Concluido

Informagbes de maquina
Informagbes de rede
Menu agao

logs

Exit

Figura 8. Demonstrando uma captura de informacdes sobre a rede.

Conforme ocorreu na Figura 5, 0 comando envia o arquivo de log, usando o protocolo
SSH com chave compartilhada, do objeto gerenciado para o centro de controle
demonstrado na Figura 9.

File Edit View Go Bookmarks Help

& & @ @ = | thome/eddie/manu/logs

* My Compu

[EgHome - | -
Desktop arp.log processador.log
[&] Docu...

[E Music

[E Pictures

[ Videos

EgDownl...

[EgDropb...

[EAssoci...

Egracu

[Egsiste...

EgAlgori...

Figura 9. O arquivo de log € enviado para o centro de controle.

A Figura 10 revela os dados obtidos, juntamente com a data e hora.
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Open ~ ~1 la._r_|:.|_.log_l
ldryear 1.0

2
3 *** Cache ARP ***

~

57 (192.168.122.3) em 52:54:00:37:a0:92 [ether] em eth®
67 (192.168.122.1) em fe:54:00:3b:d7:66 [ether] em eth®
7
8

9 Relatério criado em:
10 Dom Mar 5 09:42:12 BRT 2017

Figura 10. Relatorio ARP

Parte do codigo do menu que é executado na maquina do gerente da rede é demonstrada
na Figura 11. Foi usada a linguagem C desenvolver a escolha e conexdo do sistema de
gerenciamento, ela possui todos 0s menus e submenus das fungdes disponiveis.

#include <=stdio.h>
#include <locale.h>

setlocale(LC_ALL, "Portuguese");
conexaol);
menul);
int conexao(){

printf("Entre com o ndmereo do ip: ");
scanf("%ss",ip);

printf("Entre com o usuario: ");
scanf("%s" ,User);

int menu()

int tipol;
printf 1- Informagdes de maquina\n2- Informacgtes de rede\n3- Menu acdo\n4- logs\n5-
scanf( , &tipol);

ch{tipol)

: printf("Entrou em informacaoes de maquina!\n"); submenul(); break;
: printf("Entrou em Informagbes rede!\n"); submenu2(); break;
: printf("Entrou em menu “\n") :;submenu3();break;
C system("nemo /home/noc/manu/logs/"); break;
case : exit (8);
default: printf("Introduza o valor correcto respectivo ao menu que quer selecionar!\n"); menu();

h
Figura 11. Parte do codigo em linguagem C.

5- Resultados Obtidos

Os ganhos com a agilidade do processo de descoberta de falhas, instabilidades ou
obtencdo de informacdes diversas é perceptivel. Pelo fato da ferramenta ser tdo simples,
pois usa linguagem C em relacdo ao menu de escolha e shell script nas estacBes (que
agem como agentes do sistema) executam os comandos, enviam um arquivo .log para
0 centro de operacdes, guardando uma cdpia nele mesmo.
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Usando ferramentas open source estamos diversificando as fungdes para abranger 0s
mais diversos tipo de ocorréncias, seguindo a légica aqui demonstrada.

Como projeto futuro pretendemos desenvolver uma interface grafica mais amigavel,
para mostrar graficamente alguns resultados usando o software Grafana [GRAF]. e a
integracdo do sistema com os protocolos do SNMP conforme as RFCs 3411 e 3418.
[RFC].
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