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Abstract—The integration of Internet of Things (IoT) tech-
nologies in educational environments has enabled significant
advancements in security, automation, and energy efficiency. This
work presents the development of an system for access control
and automation in academic spaces, focusing on laboratories
and classrooms. The proposed solution integrates RFID-based
authentication for secure access management and independent
automation modules for controlling devices such as lighting, air
conditioning, and projectors.

Index Terms—Internet of Things, Automation, Education.

I. INTRODUCAO

Nos ultimos anos, a integragdo de IoT tem modernizado
ambientes educacionais, aumentando eficiéncia, seguranca e
comodidade. Esses avangos sdo especialmente relevantes em
laboratdrios e salas de aula, onde a gestdo de dispositivos e o
controle de acesso exigem solugdes dgeis. Projetos que unem
automacdo, conectividade e seguranca tornam-se essenciais
para otimizar recursos e promover sustentabilidade.

O gerenciamento de dispositivos em ambientes educa-
cionais, como ar-condicionado, projetores e iluminacdo, en-
frenta desafios como falta de centralizagdo e dependéncia
de processos manuais. Além disso, o controle de acesso a
laboratorios, baseado em chaves fisicas ou métodos isolados,
compromete a seguranga e rastreabilidade. Para solucionar
esses problemas, propde-se um sistema que integra automagao
e controle de acesso via RFID, simplificando operacdes,
reduzindo custos e aumentando a seguranca.

Este trabalho apresenta um protétipo baseado em microcon-
troladores ESP32/ESPO1 e comunicagdo MQTT para integrar
moédulos de automagdo e controle de acesso. A solugdo utiliza
uma sistema de acesso adaptada para validar credenciais via
RFID e acionar trancas magnéticas. Além disso, mddulos
autdnomos permitem o controle remoto de dispositivos em
sala de aula, operando mesmo em condic¢des de instabilidade
energética com alimenta¢@o por bateria.

Ao integrar IoT, automagio e seguranga, este trabalho
aborda desafios na gestdo de ambientes educacionais e explora
a viabilidade de solugdes acessiveis e eficientes. A combinagao
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de hardware modular, protocolos de comunicagido robustos
e interfaces intuitivas destaca a tecnologia como aliada na
criacdo de espacos académicos mais seguros, sustentdveis e
adaptados as demandas atuais.

II. FUNDAMENTACAO TEORICA

A Sala de Aula em conjunto com tecnologia IoT é um
conceito emergente na tecnologia educacional que utiliza dis-
positivos da Internet das Coisas (IoT) para criar um ambiente
de aprendizado interativo e orientado por dados. Essas salas de
aula utilizam dispositivos interconectados, sensores e sistemas
para aprimorar tanto o processo de ensino quanto a experiéncia
de aprendizagem, permitindo o aprendizado personalizado,
monitoramento remoto e gestdo eficiente da sala de aula [1].
Neste contexto, discutiremos os conceitos centrais que formam
a base das salas de aula modernas, como sistemas baseados
em loT, computacdo em nuvem e protocolos de comunicagdo
como MQTT, que desempenham um papel crucial na trans-
missdo de dados e no controle dentro desses ambientes.

A. Internet das Coisas

A Internet das Coisas (IoT) é uma rede de dispositivos
interconectados que permite a coleta, troca e processamento
de dados para apoiar a automagdo e melhorar a capacidade de
tomada de decisdes. As solugdes IoT sao frequentemente pro-
jetadas utilizando uma arquitetura em camadas, que estrutura
o sistema em quatro camadas principais, cada uma com um
proposito distinto: Percepcao, responsavel pela coleta de dados
brutos por meio de sensores e atuadores; Rede, que garante
a transmissio de dados para as camadas superiores, usando
protocolos como Wi-Fi e Bluetooth; Suporte, Gerencia o pro-
cessamento e armazenamento dos dados coletados, utilizando
plataformas em nuvem e bancos de dados e Aplicacdo, onde os
dados processados sdo apresentados aos usudrios, tipicamente
por meio de interfaces intuitivas, como painéis ou aplicativos
moveis. Essa arquitetura em camadas garante que o sistema
seja modular, escaldvel e capaz de gerenciar eficientemente os
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fluxos de dados desde os dispositivos sensores até os usuarios
finais.

B. Microcontroladores

Os microcontroladores sdo dispositivos fundamentais em
sistemas embarcados, permitindo a integracido de processador,
memoria e periféricos em um tnico chip. Eles sdo amplamente
utilizados em aplicagdes como automacdo industrial, Internet
das Coisas (IoT), veiculos autobnomos e dispositivos médicos,
proporcionando controle eficiente e respostas em tempo real.
Devido a sua versatilidade e baixo consumo energético, os
microcontroladores modernos sdo projetados para lidar com
tarefas cada vez mais complexas e interconectadas. A cres-
cente adocao desses dispositivos reflete sua importancia para
o0 avango tecnoldgico em diversos setores [2].

Para aplicagdes conectadas, microcontroladores como o
ESP32 integram mddulos de Wi-Fi e Bluetooth, permitindo
comunica¢do sem fio e conectividade direta com a nuvem.
Essa funcionalidade € essencial para sistemas IoT, em que
dispositivos precisam enviar dados para servidores remotos
para processamento e tomada de decisdo.

C. MQTT Protocol

O protocolo MQTT (Message Queuing Telemetry Trans-
port) é amplamente utilizado em sistemas IoT devido a sua le-
veza e eficiéncia, especialmente quando é necessdrio transmitir
dados em tempo real entre dispositivos . Ele adota o modelo de
publicagdo/assinatura, o que permite uma comunica¢do rapida
e com baixo consumo de largura de banda. Essa caracteristica é
fundamental em aplica¢gdes de monitoramento continuo, como
as que envolvem sensores IoT.

Além disso, um estudo recente [3] enfatiza as vantagens do
MQTT em sistemas [oT, como a capacidade de proporcionar
comunicagdo escaldvel e eficiente. Essas caracteristicas fazem
do MQTT uma escolha excelente para aplica¢cdes de monitora-
mento, onde a coleta e transmissdo de dados em tempo real
sdo essenciais para garantir a eficicia dos sistemas.

III. TRABALHOS RELACIONADOS

Nesta se¢do, apresentamos os trabalhos usados como base
para o desenvolvimento do sistema de salas de aula com
dispositivos IoT, detalhando as principais abordagens e tec-
nologias que fundamentam a proposta. Esses estudos abordam
conceitos e solugdes relacionadas a integragdo de dispositivos
IoT nas salas de aula, utilizacdo de microcontroladores para
automagdo, sensores para monitoramento em tempo real, e
plataformas de comunicagdo eficientes.

A. Sistema de Automacdo de Sala de Aula Inteligente com
MQTT

Em [4]é proposto a automagdo de salas de aula de forma
inteligente utilizando sensores IoT para controle ambiental
e monitoramento de atividades, utilizando a plataforma Fa-
voriot ¢ Node-RED para comunicagdo e andlise via MQTT.
Enquanto (Mohamed, Abdisalan Abdulkadir. 2024) foca na
automacgdo do ambiente para facilitar o aprendizado, este

estudo integra também um sistema de controle de acesso
via RFID, garantindo maior seguranca e gestdo eficiente dos
espacos. Além disso, ao invés de Favoriot e Node-RED, a
solucdo proposta utiliza microcontroladores ESP32 e ESPO1
com MQTT, oferecendo uma infraestrutura modular e de baixo
custo para automagdo e controle de acesso [4].

B. Modelo Proposto para Universidade Inteligente

O estudo de (OUGHANNOU, ZAHRA. 2024) propde um
modelo de universidade inteligente, focado na otimizagdo
térmica das salas de aula por meio de IoT e logica difusa,
utilizando sensores para monitoramento e ajuste automatico
do ambiente. Enquanto esse trabalho prioriza a climatizago, o
presente estudo adota uma abordagem mais ampla, integrando
automagdo e controle de acesso via RFID. Além do geren-
ciamento energético de dispositivos como iluminagdo e ar-
condicionado, a solugdo emprega microcontroladores ESP32
e comunicacdo via MQTT, diferindo da abordagem baseada
em légica difusa de (OUGHANNOU, ZAHRA. 2024). Isso
demonstra a versatilidade do sistema proposto, que alia con-
forto, seguranga e eficiéncia operacional [5].

IV. O SISTEMA PROPOSTO

A Figura 1 apresenta a arquitetura do sistema proposto.
A solugdo integra diversos dispositivos IoT para gerenciar
tanto o controle de acesso quanto a automacgdo de equipa-
mentos em ambientes académicos. Sensores RFID sdo uti-
lizados para autenticagdo de usudrios, enquanto médulos de
automacgdo permitem o acionamento remoto de dispositivos
como iluminacdo, projetores e ar-condicionado.

Os dados coletados pelos sensores e comandos da inter-
face web sdo transmitidos ao broker MQTT por meio de
tépicos especificos, garantindo comunicagao eficiente entre os
médulos do sistema. No lado do servidor, essas informagdes
sdo processadas para validar credenciais, registrar acessos € in-
terpretar comandos de automagdo. O sistema também permite
0 monitoramento remoto, registrando eventos e possibilitando
ajustes conforme a necessidade dos usuarios.

Além do controle de acesso, mddulos dedicados possibili-
tam o gerenciamento energético, permitindo que dispositivos
sejam ativados ou desativados automaticamente de acordo com
hordrios programados ou detec¢@o de presenca. Isso contribui
para a eficiéncia operacional, reduzindo o desperdicio de
energia e garantindo um ambiente mais sustentdvel. Todos
esses componentes serdo explicados em detalhes nas seg¢des
a seguir.

A. Sensores

z

O dispositivo sensor do sistema € responsavel pela
autenticagdo dos usudrios e pela coleta de dados essenciais
para o controle de acesso e a automagdo do ambiente. Ele é
composto por um leitor RFID RC522, que permite a leitura
de cartdes e tags de identificacdo, e um microcontrolador
ESP32, que gerencia a comunicagdo com o servidor via broker
MQTT. Ao detectar um cartio RFID, o dispositivo envia a
credencial lida ao servidor para validacdo. Caso a entrada seja
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Fig. 1. Arquitetura proposta para o sistema.
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Fig. 2. Cicuito referente ao Médulo de iluminagdo e Médulo de controle de
dispositivos infra-vermelho.

autorizada, o sistema aciona a tranca magnética e registra o
evento no banco de dados. Além disso, um LED indicador
e um buzzer sdo empregados para fornecer feedback visual
e sonoro ao usudrio sobre o status da autenticagdo. O sensor
opera de forma continua, sendo alimentado por uma fonte de
energia convencional ou por bateria recarregdvel, garantindo
funcionamento mesmo em condi¢des de instabilidade elétrica.

B. Atuadores

Os atuadores desempenham um papel fundamental na
automacdo do ambiente académico, permitindo o controle
remoto de dispositivos essenciais, como iluminacdo, ar-
condicionado e projetores. Cada atuador é composto por um
ESPO1 conectado a um médulo de relé ou emissor infraver-
melho (IR), dependendo do tipo de dispositivo a ser acionado.
Os comandos de automagdo sdo enviados pela interface web
e transmitidos ao broker MQTT, onde os atuadores inscritos
nos tépicos correspondentes executam as agdes recebidas.
Dessa forma, o sistema permite o gerenciamento eficiente do
consumo energético, possibilitando o desligamento automatico
de equipamentos fora do hordrio de uso. Além disso, sensores
de presenca podem ser integrados para ativacio dinamica dos

Fig. 3. Protétipo do Mddulo de iluminacdo e Moddulo de controle de
dispositivos infra-vermelho.

dispositivos, otimizando ainda mais a automagdo e reduzindo
desperdicios.

C. Mddulos

O sistema é modular, composto por diferentes dispositivos
IoT distribuidos conforme as necessidades de cada ambiente.
Os médulos principais incluem: médulo de controle de acesso,
que integra ESP32, leitor RFID e relé para gerenciamento das
fechaduras eletrdnicas, e médulo de automacgdo de disposi-
tivos, equipado com ESPO1 e atuadores (relés ou emissores IR)
para controle de iluminag¢do ou outros dispositivos que estejam
conectados ao infra-vermelho, presente na Figura 3. Cada
modulo funciona de maneira independente, mas € integrado
ao sistema centralizado via protocolo MQTT, permitindo es-
calabilidade e flexibilidade no gerenciamento dos dispositivos
conectados.

D. Interface Web

A interface web é a principal ferramenta de interagdo do
usudrio com o sistema, permitindo o gerenciamento de aces-
sos, a visualizac@o de logs e o controle remoto dos dispositivos
automatizados. A autenticacdo de administradores € realizada
por meio de credenciais seguras, garantindo o acesso apenas
a usudrios autorizados. No painel principal, sdo exibidas
informacdes em tempo real sobre o status dos dispositivos,
registros de acesso e comandos de automagdo disponiveis. A
interface se comunica com o servidor por meio de requisi¢des
HTTP e troca de mensagens MQTT, garantindo um fluxo de
dados eficiente e permitindo uma gestdo simplificada e eficaz
dos ambientes académicos.

V. RESULTADOS E DISCUSSOES

Embora nem todas as funcionalidades previstas tenham sido
completamente implementadas, foi possivel projetar e desen-
volver grande parte do sistema, resultando em um protétipo
funcional capaz de realizar as comunicacdes essenciais e maior
parte das funcionalidades propostas. Esse protétipo serve como
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base s6lida para futuras melhorias e para a construgdo de uma
versdo mais robusta do projeto.

O dispositivo € capaz de se conectar a um Broker MQTT,
permitindo o recebimento de comandos para controle remoto,
como ligar ou desligar a ilumina¢do de uma sala especifica,
selecionada diretamente na aplicacdo web desenvolvida para
o projeto. Além disso, € possivel ajustar o ar-condicionado,
com opgdes para aumentar ou reduzir a temperatura, propor-
cionando maior comodidade e controle do ambiente.

Apesar de ndo ter sido amplamente testado em ambiente de
sala de aula, os testes realizados demonstraram a eficiéncia
da solucdo, trazendo agilidade no controle dos dispositivos e
destacando a simplicidade de uso da tecnologia desenvolvida.
Essa facilidade de interacdo contribui para uma melhor ex-
periéncia do usudrio, facilitando a ado¢do da ferramenta no
ambiente educacional.

O sistema de acesso também se conecta a um Broker MQTT,
com a capacidade de enviar dados para valida¢do. A entrada é
autorizada ou negada a partir da verificagdo das informagdes
da chave RFID no banco de dados. Além disso, a aplica¢do
web permite habilitar ou desabilitar o acesso remotamente,
proporcionando maior flexibilidade e seguranca.

Assim, o projeto desenvolvido tem potencial para se trans-
formar em uma solu¢do completa e eficiente, auxiliando na
gestdo dos dispositivos da sala de aula e proporcionando mais
agilidade aos usudrios. Além disso, o sistema de acesso agrega
seguranca aos laboratdrios, facilitando o gerenciamento do
acesso pelos responsdveis e garantindo maior controle sobre
o ambiente.

VI. CONCLUSAO

A integracdo da Internet das Coisas (IoT) no ambiente
educacional impulsiona a transformago e o aprimoramento de
setores como seguranga e gestdo em sala de aula. A utilizagdo
de microcontroladores para gerenciar dispositivos torna a
administracdo do ambiente mais moderna e eficiente, substi-
tuindo atividades manuais por operacdes remotas e acessiveis
por meio de uma interface web. Com o uso de tecnologias de
comunicagdo, baterias para eficiéncia energética e dispositivos
organizados em moddulos para otimizar a conectividade, a
solugdo melhora a experiéncia do usudrio e agiliza processos.
Esse projeto tem o potencial de tornar mais dindmico um
ambiente educacional, tornando-se uma alternativa interessante
e eficiente para a gestdo escolar.

Atualmente estdo sendo desenvolvidos o projeto de placas
PCB para cada um dos médulos, de forma a deixar o protétipo
mais robusto e apto para intalagdo nos ambientes de utilizagdo.
Além disso, no futuro, serdo implementadas melhorias que
sejam mais adequadas a solugdo, assim como a otimizagdo na
aplicacdo web para tornd-la mais leve e responsiva. O projeto
também busca atender a diferentes cendrios, com ajustes no
dispositivo para tornd-lo mais adaptdvel. Outro foco serd a
configuragdo de novas medidas de seguranca, aumentando
sua eficiéncia contra ataques e aprimorando a experiéncia do
usudrio. Com essas mudangas, a solucao terd maior seguranga,
simplicidade no uso e um design discreto, proporcionando

mais conforto ao usudrio. Por fim, o projeto demonstra como
a tecnologia IoT pode auxiliar a gestdo escolar, tornando
atividades cotidianas mais céleres e eficientes.
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