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A popularizacio da Internet e tecnologias de redes de
computadores, estio tdo integradas na sociedade que ¢
praticamente impossivel realizar algumas atividades cotidianas,
controle da rede sdo cruciais, para planejar, supervisionar e
controlar as atividades da rede, buscando garantir a
disponibilidade e qualidade dos servicos. O projeto visa
desenvolver um Network Operations Center - NOC - no
Laboratorio de Redes e Sistemas Distribuidos — LORDI, através
da ferramenta de gerenciamento de redes Zabbix, para
monitoramento de alguns dos equipamentos do Departamento
de Informatica da Universidade do Estado do Rio Grande do
Norte
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I. INTRODUCAO

O advento das redes de computadores e a popularizacdo
da internet, promoveu mudangas comportamentais
significativas em nossa sociedade. Uma das tecnologias que
mais tem colaborado com isso ¢ a Internet, que pode ser
definida como um conjunto de protocolos que possibilita a
interligagdo de diferentes tecnologias de Redes de
Computadores. Nesse contexto, no cerne da Internet estdo os
conceitos de redes de computadores, um conjunto de
protocolos que possibilita a troca de informagdo entre
dispositivos computacionais (KUROSE, 2007). Assim, a
gestao de redes ¢ o meio pelo qual ¢ utilizado um conjunto de
ferramentas, normalmente composto por uma solugdo de
hardware e software que permite uma gestdo centralizada e
mais eficaz. Ela pode gerar dados historicos e estatisticos a
partir de seu ambiente computacional, além de atuar de forma
mais assertiva em um momento de falha ou indisponibilidade.

II. OBJETIVOS
A. Geral

Esse projeto tem como objetivo principal, realizar um
estudo e analise para implementacdo de um Network
Operations Center - NOC, no Laboratorio de Redes e
Sistemas Distribuidos - LORDI, através da ferramenta de
gerenciamento de redes, Zabbix. O NOC sera responsavel por
monitorar os servidores, paginas web e alguns hosts dos
laboratorios do Departamento de Informatica - DI - da
Universidade do Estado do Rio Grande do Norte - UERN.

B. Especificos

e  Estudar as ferramentas de gerenciamento Zabbix;
e Realizar andlise de requisitos par instalacdo da
ferramenta;

line 1: 2" Francisco Marcos da Costa Monteiro
line 2: dept. de informatica(DI)
line 3: Universidade do Estado do Ro Grande do Norte - UERN
line 4: Apodi RN, Brasil
line 5: franciscomarcos1616(@gmail.com

e  Monitorar os sites dos laboratdrios;

e  Monitoramento  dos  computadores  do
Laboratorio de Ensino de Computagao - LEC;

e Configurar a ferramenta para enviar as
notificagdes via Telegram,;

e Desenvolver material de treinamento e tutoriais.

III. METODOLOGIA

Este trabalho teve como finalidade a realizagdo de um
estudo com o objetivo de compreender o funcionamento do
gerenciamento de redes ¢ do NOC. Onde foi descoberto que
para iniciar, era necessario entender bem os ambientes que
estavam sendo iniciado o monitorados, neste caso o
Laboratério de Redes e Sistemas Distribuidos — LORDI - e o
Laboratorio de Ensino de Computacdo - LEC - para em
seguida escolher a ferramenta de gerenciamento. Neste
sentido, a metodologia envolve a realizagdo de um estudo da
infraestrutura de rede do LORDI e LEC, buscando identificar
os componentes, recursos e servicos disponibilizados pela
rede. Na pesquisa experimental, foi realizada uma analise de
requisitos, com o objetivo de entender o funcionamento do
sistema, para desenvolver os tutoriais de instalagdo do Zabbix
Server e Zabbix Agent. Em seguida a ferramenta foi
instalada, foram feitas as configuracdes iniciais, instalacdo de
agentes nos /osts dos laboratorios e organizacao da estrutura
fisica do NOC. Por fim, todos os dados analisados foram
transformados em tutoriais, para facilitar a compreensdo das
funcionalidades da ferramenta e ajudar nas atualizagdes
futuras.

IV. GERENCIAMENTO DE REDES DE COMPUTADORES

Atualmente, incontaveis servigos sio prestados através da
internet, tornando-se fundamental garantir ndo somente uma
boa conexdo, mas também a qualidade dos servigos, por isso
torna-se tdo importante obter as informagdes dessas redes,
para fazer seu gerenciamento.

E possivel entender a importincia do monitoramento,
através uma analogia simples. Atualmente muita gente usa as
smartbands, que sdo pulseiras que coletam informagodes do
estado de saude do individuo, e enviam para um dispositivo,
como smartphone ou tablet, permitindo que a pessoa
monitore seu estado de satide, bem como manter um historico
dos dados monitorados. No ambiente das redes, o
monitoramento acontece de forma semelhante, para fazer o
gerenciamento, sdo necessarias um conjunto eficiente de
ferramentas automatizadas, sendo fundamental a utiliza¢do
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de técnicas padronizadas para a correta representagdo e o
intercdmbio das informagoes obtidas.

Assim o corpo humano sera semelhante a infraestrutura de
TI (hosts), as fungdes do corpo sdo como 0s servigos
ofertados pelas redes, o smartband vai funcionar como um
software (agente) que ¢ usado para coletar dados. O
smartphone ou tablet ¢ como um software gerente, que trata
e apresenta as informagoes (gerente). Nesse contexto, surge o
conceito de gerenciamento de redes, para Matos (2009) o
gerenciamento de redes surge com o objetivo de planejar o
crescimento, efetuar o monitoramento e proporcionar uma
alta disponibilidade dos recursos da rede.

A. Infraestrutura

O gerenciamento possui organizagdes, métodos,
tecnologia e padrdes proprios, segundo Benicio (2015)
“Monitorar uma rede € verificar a eficacia do funcionamento
de cada servigo, equipamento e processos existentes em uma
mesma infraestrutura”. Assim, analisar partes isoladas do
sistema, pode ndo atender as necessidades de operagdo e
manutengio dos mesmos. E importante salientar que quando
falamos em monitoramento de redes, ndo utilizamos os
termos cliente e servidor, os termos amplamente difundidos
sdo gerente e agente.

V. FERRAMENTAS DE GERANCIAMENTO DE REDES

Existem inumeras ferramentas de monitoramento de
redes, sendo elas livres ou pagas. Também existem softwares
que s3o planejados e desenvolvidos dentro das proprias
organiza¢des, visando atender especificamente suas
necessidades de monitoramento. Essas ferramentas possuem
a mesma finalidade, mas cada uma tem suas peculiaridades,
assim, algumas sdo mais indicadas para tipos especificos de
monitoramento, por isso ¢ importante conhecer bem cada
uma dessas softwares.

A. Zabbix

VI. NETWORK OPERATIONS CENTER

Entre as diversas ferramentas para gerenciamento de
redes, uma das que mais se destaca ¢ o Zabbix. Criado por
Alexei Vladishev em 1998 quando trabalhava como
administrador de sistemas em um banco, em razdo da
insatisfagdo com os sistemas de gerenciamento de rede da
época (LIMA, 2014).

O Zabbix ¢ um software de monitoramento de rede
projetado para medir a disponibilidade e o desempenho de
componentes de infraestrutura, de aplicagdes e gerar
indicadores estratégicos para o negocio. Possui intimeras
vantagens como uma grande quantidade de recursos,
facilidade para encontrar documentagdes e tutoriais
relacionados, além de ser uma ferramenta gratis.

A. O que é Network Operations Center — NOC?

O Network Operations Center - NOC - ou centro de
operagoes de rede, ¢ o local onde se faz uso de softwares
especificos, para realizar o monitoramento e gestdo dos
eventos de TL.
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E uma das melhores maneiras de realizar o gerenciamento.
Para Cassol (2015) o objetivo do NOC ¢ monitorar a
infraestrutura de TI e realizar a gestdo de incidentes. Tendo
sempre como meta manter o ambiente o mais estavel
possivel.

B. Como funciona o NOC?

Através do NOC ¢é possivel detectar problemas de maneira
proativa, como por exemplo, consumo de recursos, links
desativados, lentiddo, ataques e etc, possibilitando respostas
rapidas e precisas contra falhas.

O NOC possui trés elementos fundamentais:

e Ferramentas: S3o responsaveis por coletar as
informagdes, para monitoramento da rede;

e Profissionais: Tem como principal funcao,
interpretar as informagdes apresentadas pela
ferramenta;

o Agilidade: Corre¢do de problemas de maneira
rapida, de modo que ndo criar instabilidade para os
usuarios.

VII. DESENVOLVIMENTO
A. Criagdo do NOC

Durante a revisao bibliografica, descobriu-se os principais
passos para a criacdo do NOC, que sdo;

e Conhecer bem a infraestrutura dos ambientes que
serdo monitorados;

e Escolher a ferramenta de gerenciamento de redes;

e Escolha do local, para implantar a estrutura fisica do
NOC ou o sistema para implementar o
monitoramento em nuvem.

Dessa forma, foi elaborado um inventario contendo todos
os equipamentos do LORDI, que ¢ o local onde a estrutura
fisica do NOC foi montada a Tabelas 1 apresenta esse
inventario de forma resumida.

TABLE L INVENTARIO DO LORDI
Rede N¢ | Datacenter | N° Microinformatica N°
Roteadores 2 Servidores 12 Notebooks 5
Switches 12 Netbook 1
KVM
switch 6 Ipad !

B. Instalagdo e Configuragbes iniciais do Zabbix

Ap0s realizar uma analise de requisitos, para a instalagdo
e operacionalizacdo do Zabbix, o mesmo foi instalado no
Ubuntu server LTS 18.04.2, em conjunto com o postgresql,
0s passos para instalagdo da ferramenta foram os seguintes:

e Download do pacote no repositorio Zabbix;

e Instalac¢do do pacote;

e Download dos pacotes necessarios para instalagdo
postgresql;

e Instalagdo postgresql;
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e Criagdo do banco de dados Zabbix no postgresql;

e Configurar o banco (permissdes de acesso ao
usuario Zabbix);

e  Testar comunicagdo com o banco de dados usuario

Zabbix;

Instalagdo do Zabbix Server;

Popular o banco de dados com as tabelas do Zabbix;

Instala¢do Frontend;

Iniciar o Zabbix Server.

Apos finalizar o processo de instalagdo, foi possivel
acessar a interface web do Zabbix, A Figura 6 mostra a tela
de login.

Fig. 1. Tela de login na interface web do Zabbix

ZABBIX

Username
[ |

Password

+| Remember me for 30 days

Help -

Support

1) Primeiros passos

O primeiro /ost a ser monitorado foi o do préprio Zabbix,
e para isso precisou instalar um agente no servidor, seguindo
as seguintes etapas:

e Download do pacote no repositorio Zabbix;
e Instalac@o do pacote;
e Abrir arquivo de configuragoes:
(vim /etc/zabbix/zabbix_agentd.conf);
o Dentro do arquivo adicione as informagdes
nos seguintes campos;
Server: "Ip do servidor zabbix"
ServerActive: "Ip do servidor zabbix"
Hostname: "Definir o nome do host"
o Salvar ("esc +;" e "wq");
e  Startar o agent (service zabbix-agent start);
e  Verificar se esta funcionando:
(service zabbix-agent status).

Para os testes usou-se o “Template OS Linux by Zabbix
agent”, para usa-lo € preciso ter a versao 5.0 ou superior do
Zabbix instalado, ndo necessitando de nenhuma configuragéo
especifica. E preciso instalar o agente Zabbix no sistema
operacional Linux que serda monitorado, o template faz a
coleta de diversas informagdes essenciais, como espago em
disco, uso de memoria, CPU, dentre muitas outras.
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2) Monitoramento de Sites

Os proximos hosts a serem monitorados foram os
servidores do Laboratorio de Redes e Sistemas Distribuidos -
LORDI, Grupo de Engenharia de Software - GES, e o do
Departamento de Informatica - DI. Mais especificamente
seus sifes, com o objetivo identificar se a pagina esta online,
assim um template foi modificado para buscar por uma
palavra especificas no corpo do site, caso a palavra ndo seja
encontrada, uma mensagem de erro sera apresentada,
significando que o site provavelmente esta offline.

O “Template Web Monitoring” foi modificado e
importado para o Zabbix com sucesso. Apos importar o
template, criou-se um novo fost chamado “URL LORDI” e
o template foi adicionado.

Para iniciar o monitoramento, ¢ preciso preencher
algumas informagdes no menu “Macros”.

TABLE II. DESCRICAO DOS CAMPOS
Campo Descri¢ao
{SPORTAL} Nome do portal/site

{$SITE_STRING} Busca uma palavra no corpo da pagina

{$SITE_URL} URL a ser monitorado

3) Monitoramento dos hosts do LEC

Por fim, foram instalados agentes em quinze dos dezessete
computadores do LEC (dois deles apresentaram defeito, por
isso ndo foi possivel fazer a instalacdo), com o objetivo de
monitorar e criar um inventario. O LEC ¢ onde se encontra a
maior quantidade de hosts monitorados, como mostra a
Tabela III.

TABLEIIL.  INVENTARIO DO LEC
hosts N° Sistema Operacional
Computadores 17 Windows

As maquinas sdo nomeadas usando o seguinte padrao,
“LEC-DI-X”, que representa respectivamente:

e LEC: Nome do laboratorio;
e DI: Nome do departamento;

e  X: Numero da maquina, que sdo numeradas de 1
al7.

O monitoramento foi feito de forma ativa, por isso o template
escolhido foi o “Template OS Windows by Zabbix agent
active”, que coleta diversas informagdes, como, nome da
maquina, sistema operacional, uso de memoria, entre outros

4) NotificacGes via Telegram

Nas versoes anteriores do Zabbix era necessario usar
scripts ou arquivos disponibilizados por terceiros, para tornar
possivel as notifica¢des via Telegram, atualmente € possivel
fazer todas as configuracdes para essa conexao, diretamente
da interface Web do Zabbix. Ao acessar o menu media types,
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¢ possivel visualizar todas as opg¢des de midias disponiveis
atualmente. Para fazer a conexdo, ¢ preciso criar um bot e
identificar o foken da conta do Telegram, para qual deseja-se
enviar as notificagdes. Apos fazer isso, basta configurar no
menu actions, as condi¢gdes para envio da mensagem. No
mesmo menu, existe a op¢do Operations, nele se define o
formato das mensagens e outros detalhes relacionados ao
envio. Ao finalizar, as mensagens passaram a ser enviadas
para o bot, como mostra a Figura 2.

Fig. 2. Teste e primeira notificagdo

¢« z Zabbix_bot_LORDI

28 de janeiro

Teste

Teste Notificagdes

Problema: Zabbix server
Zabbix discoverer processes more than
75% busy
Utilization of discoverer data collector
processes, in % 100 %

127.0.0.1
Average

VII.RESULTADOS

O presente estudo, permitiu identificar o sofiware de
gestdo Zabbix, como o mais adequado para o gerenciamento
da rede dos laboratérios do departamento de informatica. A
instalagdo e configuracdo da ferramenta foi relativamente
simples, tendo em vista que existem diversos tutoriais
disponibilizados pela comunidade, que podem ser
encontrados em foruns, grupos e paginas da internet, além
disso, o proprio site oficial do Zabbix disponibiliza uma
documentacdo bastante completa, o que facilita muito para
quem esta iniciando com a ferramenta.

Durante o desenvolvimento do projeto foram criados
diversos tutoriais, visando deixa-los mais didaticos e facilitar
0 acesso, os mesmos ensinam desde a instalacdo e
configuracdo iniciais até a criagdo e configuragdo dos
agentes, todos os tutoriais criados estdo armazenados em um
repositorio do GitHub. Atualmente o Zabbix monitora 15
hosts no LEC, os servidores do DI, LORDI e LES, seus
respectivos sitios eletronicos. O sistema esta implementado
em nuvem, as informagdes podem ser acessadas a partir de
qualquer computador do LORDI, a Figura 3 mostra a
interface, acessada a partir do laboratorio.

Fig. 3. Estrutura do NOC
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A. Consideragoes finais

No desenvolvimento deste trabalho, pode-se perceber a
importancia do monitoramento de equipamentos e servigos
que sao prestados através das redes de computadores, durante
esse periodo, foi possivel acompanhar diversas ocorréncias
de falhas, indisponibilidade, dentre outros problemas em
equipamentos, servicos e sistemas.

O acesso rapido as informagdes de gerenciamento,
permite aos administradores do NOC, tomar decisdes rapidas
e consistentes para garantir a disponibilidade e a prevengao
de erros, dos ativos de TI no ambiente monitorado.

Com a implantagdo do NOC no LORDI, através da
ferramenta de monitoramento ¢ gerenciamento de redes de
computadores Zabbix pode-se listar alguns dos principais
recursos ¢ beneficios.

Relacionado aos pontos positivos da implantagdo do
Zabbix, o sistema ¢ totalmente gratuito e regido pela licenga
GPL, ou seja, para a UERN que depende de recursos
publicos, se torna importante reduzir os gastos.

Outro ponto positivo, ¢ que quando iniciou-se o projeto, o
DI ndo possuia nenhuma ferramenta de monitoramento de
redes implementada. O presente trabalho tornou possivel,
monitorar qualquer equipamento dentro do departamento,
com a simples instalagdo de um agente, possibilitando assim,
manter o bom funcionamento dos equipamentos que
compdem a rede dos laboratorios.

Por fim, outro ponto positivo que merece destaque, esta
relacionado a comunidade do Zabbix, que ¢ bastante ativa
em, foruns, redes sociais e blogs, se tornando bastante facil,
tirar davidas, receber dicas e ajuda online.
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